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Security Advisory Board (SAB)
instiftades av tidningen Aktuell Sakerhet
2003 for att stimulera, utveckla och
informera om sakerhetsarbetet i Sverige.
Rédet traffas fyra gdnger per ar for att
diskutera aktuella sakerhetsfragor

och leds av en opartisk ordférande.
Réadet verkar aven for att vacka opinion
och driva utvalda fragestéllningar.

Vill du och ditt foretag vara med och
bidra till radets verksamhet, mejla
jenny@aktuellsakerhet.se.

Transportstyrelsens fore detta sakerhetsskyddschef Jens Johanson varnade redan sommaren 2015 fér konsekvenserna av att myndighetens IT-verksamhet skulle laggas ut
pa entreprenad. Tva ar senare briserade skandalen, som bland annat tvingade tva statsrad att avga.




Jens Johanson, Transportstyrelsen:
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"RISKMEDVETENHETEN
HAR EXPLODERAT

TACK VARE SKANDALEN"

Mitt i den svenska semesterlunken forra aret briserade en av de storsta
IT-skandalerna under modern tid. Jens Johanson, sikerhetsskyddschef
vid Transportstyrelsen, kimpade internt for att ledningen skulle forsta
konsekvenserna av de beslut man var pa vig att ta.

TEXT JENNY PERSSON  FOTO JANIS LUKAS

ecurity Advisory Board fick
under senaste motet till-
falle att lyssna till ndr Jens
Johanson berittade om resan
bakom alla rubriker om den numera
vilkdnda IT-skandalen. For radet berit-
tade han om hur han tillsammans med
andra kollegor inom myndigheten arbe-
tat for att uppméarksamma vad de beslut
som man sedan tog skulle leda till.
-En manad innan vi skulle ligga ut
IT-driften pa anbud blev jag stalld inf6r
att sa skulle ske. Didr i den processen
skulle jag och négra kring mig god-
kidnna ett antal sikerhetskrav. Da hade
jag haft mitt férordnade i sex manader,
och jag kdnde ett stort ansvar - vi pratar
anda om uppgifter som skattas hora till
rikets sédkerhet, siger Jens Johanson.

FOR ATT SATTA det hela i ritt kontext
vill han paminna oss om hur klimatet
sag ut i Sverige runt 2013, ndr han var
ny péa Transportstyrelsen. Ingen har vil
glomt pasken det aret, da ryska strids-
flyg 6vade attack mot Sverige och inget
svenskt plan gick upp och métte dem.
I stillet skickades danska jaktplan upp
fran Lituaen.

- Sdkerheten var inte hogst pa
agendan i den offentliga debatten, och
mogenheten i min myndighet var inte
heller sa stor. Utifran de kontakter jag
hade med sikerhetspolis och forsvars-
makt insdg jag att det ytterst handlade
om att skydda svenska liv. Fér mig har
det handlat om att vara med och bidra
till en sakerhetsmedvetenhet, en forsta-

else for vad vi sitter pa for information
och hur den maste skyddas. Sékerhet ar
inget sdrintresse!

Jens Johanson menar, lite forenklat,
att en organisation kan vara antingen
medveten, omedveten eller blundande
for sina skyddsvirden. Ar den da risk-
medveten tas kalkyrerade risker, medan
en blundande kor pé och tanker att
“men hur farligt kan det vara?”.

—Det viktiga hér 4r att om du verkar
i en riskkultur ska det vara medvetet, vi
hade da mer av en blundande riskkultur.
Dir den stora fjadern i hatten for myn-
digheten var att kunna skicka tillbaka
miljontals kronor pa lagd budget. Inte
att en av vara uppgifter handlar om att
skydda information om tredje part.

EN UTMANING SOM han brottades
med var att bygga forstaelse f6r vad som
kan hdnda ndr sa mycket information
som myndigheten sitter pa licker. Aven
om informationen var for sig kanske
inte verkar som nagot som kan hota
rikets siakerhet. Den samlade datan kan
ge en helhetsbild som inte hor hemma
i ordtta hander. Den term vi kinner som
bulkdata.

-1 myndigheten sysslar vi med
tillsyn, tillstdnd, reglering samt regis-
terhallning. For mig handlade det om
att strida fOr att fa en acceptans for att
vi har saker som innebir att vi har ett
lingtgaende sikerhetsansvar pa grund
av all den datan vi sitter pa.

I samma veva bestimdes dven att
Transportstyrelsen skulle byta stor-

datormiljo, nagot som ocksé krivde
att man hade kontakt med Sékerhets-
polisen.

- Ur min synvinkel arbetade vi all-
deles for kortsiktigt, med fel fokus
— som var att spara in pengar. Det var
maénga “korridorbeslut” som fattades
och det var svart for de som ville virna
sakerheten att hinga med i vad som
hade bestamts inom projekt och ledning
fran en dag till annan. Det ar ytterligare
en lardom att ta med, s& kan man inte
ha det nér vi pratar sakerhet for bland
annat officerare och poliser i och utan-
for Sveriges grinser.

En insikt Jens Johanson tar med sig
fran det hdr dr vikten av samverkan
inom en stor organisation med mycket
sakerhetsansvar. Att arbeta i olika stup-
ror gor sikerhetsarbetet komplicerat,
man behover korsarbeta. Tidigare hade
sikerhetsorganisationen splittrats upp
och lagts ned i samband med en bespa-
ringsrunda.

- Vi (IT-sdkerhetsansvarig och chefen
for sakerhetsskydd) bérjade arbeta 6ver
organisationsgrianserna, och tillsammans
med internrevisorn och informations-
sikerhetsansvarig borjade vi spara och
doku-mentera vilka beslut som fattades.
Det var den utvagen jag sag, for att fa
uppmirksamhet och gehor for att det
ar pa vag att barka utfor.

NAR JENS JOHANSON och IT-siker-
hetsansvarig forstod att ledningen ville
snabba pd processen med outsourcning
och byte av datamiljé och det utan att
ta hédnsyn till konsekvenserna var han
tvungen att agera. Man lade alltsd ut
IT-verksamheten externt, och datan
kunde nas fran platser utanfor Sverige,
Tjeckien, Ruménien, Serbien med flera.
Dirmed hanterades den av per- Q)
sonal pa plats utanfor Sverige, av
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Detta har hant

Den har kallat Transport-
gate och anses av manga
som regeringens varsta kris
under mandatperioden.
SIG Securitys ordférande
Janne Haldesten har
beskrivit omfattningen
som att "sakna motstycke
i modern tid”.

Det var Dagens Nyheter
som ijuli 2017 avsl6jade
att den tidigare general-
direktoren fatt ett straff-
foreldggande for vardslos-
het med hemlig uppgift,
vilket skulle visa sig ha varit
att icke-sékerhetsprévad
personal i annat land getts
tillgéng till myndighetens
IT-system i samband
med outsourcning.
Infrastrukturminister Anna
Johansson (S), inrikes-
minister Anders Ygeman
(S) och statssekreterare
Emma Lennartsson fick
efter skandalen l[dmna
sina jobb.

Skydd mot brott som kan hota rikets
sakerhet, av hemliga uppgifter som
ror rikets sékerhet, mot terrorism.
Varje statlig myndighet ar skyldig
att svara for ett tillfredsstallande
sékerhetsskydd inom myndighetens
verksamhetsomrade. Dar myndig:
hetschefen ansvarar for skyddet och
sakerhetsskyddschefen kontrollerar
skyddet.
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personal som dessutom inte var siker-
hetsklassad. Alltsa tva tydliga brister
- man hade inte kréavt av leverantéren
(IBM) att datan skulle hanteras i Sverige
och bortsag fran att personal inte skulle
hinna sakerhetsklassas. Uppgifterna
gjordes ddrmed tillgingliga for obeho-
riga, och myndigheten brét saval mot
sina egna riktlinjer som mot person-
uppgiftslagen, offentlighets- och sekre-
tesslagen och sékerhetsskyddslagen.

1JUNI 2015 GJORDE Jens Johanson en sa
kallad sikerhetsrapportering, dir han
beskrev konsekvenserna av besluten och
gick med den till sin nya generaldirek-
tor — alltsa Maria Agren, som tilltritt
i mars 2015 - for att verkligen fa doku-
menterat att informationen gatt fram,
vilket framgar av Thomas Bulls rapport.

-Jag trodde att efter detta skulle
nagon intressant omorganisering
avsluta min tid som sakerhetsskydds-
chef.

Myndigheten fortsatte att fatta beslut
om nya avsteg dnda in pa hosten 2015.
Efter dokumenteringen var paskriven
gick Jens Johanson och pratade med
myndighetens internrevisionschef,
Annette Olofsson, som &r en av alla
som horts i Konstitutionsutskottet (KU)
under borjan av 2018.

- Vad skulle vi géra nu? Det hdr var
allvarligt och Annette beslutade att ga
till styrelsen med det. Sa vi borjade med
att titta pa ett mejl till generaldirektoren

Transportstyrelsen

Bildades 2009 genom

en sammanslagning

av Jarnvagsstyrelsen,
Luftfartsstyrelsen, Sjofarts-
inspektionen, Vagtrafik-
inspektionen samt delar
av lansstyrelserna och
Vagverket. Har cirka 2000
medarbetare pa 13 orter,
med huvudkontor i Orebro.

Efter att skandalen blev kand fick
Thomas Bull, justitierdd i Hogsta
forvaltningsdomstolen, regeringens
uppdrag att granska Transport-
styrelsens upphandling av IT-driften.
Han kom bland annat fram till att
arbetet med informationsséker-
heten var eftersatt, att det funnits en
orealistisk tidsplan nar tre upp-
handlingar inleddes samtidigt samt
att det fanns stora brister i kommu-
nikationen, savalinom myndigheten
som med berorda aktorer.

som Annette skickade for att fa klarhet
i situationen.

Det hir var startskottet till det som
i media blev kdnt som IT-skandalen.
I bérjan av 2017 flyttades Maria Agren
fran sin tjanst som generaldirektor for
Transportstyrelsen till Regeringskans-
liet. T juni accepterade hon ett straff-
forelaggande om 70 dagsboter for att
ha gjort sig skyldig till vardsloshet med
hemlig uppgift och blev ddrmed &ven
avskedad fran Regeringskansliet.

Aven infrastrukturminister Anna
Johansson (S), inrikesminister Anders
Ygeman (S) och statssekreterare Emma
Lennartsson fick lamna sina jobb
i vagorna efter att det blev allmant kint
genom att Dagens Nyheter rapporterat
om hindelsen (1as mer om DN:s arbete
inummer 3, 2018).

—Vart mal var inte att visselblasa,
malet var att gora vart jobb och skydda
landet vi arbetar for. Det gick 6ver tvd ar
fran att sakerhetspolisen och forsvars-
makten larmades till att det hela upp-
dagades i media. Forhoppningsvis har
det gett dessa myndigheter utrymme att
verka i det tysta. Den mesta av tiden nu
har dgnats at efterspel. Den stora vinsten
jag ser ar att medvetenheten om infor-
mations- och sikerhetsskyddsfragor har
fullstandigt exploderat savil nationellt
som internationellt.

SEDAN JENS JOHANSON besokte oss
i Security Advisory Board har han

Malet var inte att visselblasa,
sager Jens Johanson, ”malet
var att gora vart jobb och
skydda landet vi arbetar for”.
—_ -

tillsammans med Annette Olofsson,
internrevisionschef pé Transport-
styrelsen, tilldelats utmarkelsen Arets
Visselpipa av organisationen Transpa-
rency International.

—Det ér ett otroligt stod att fa ideella
krafters erkdnnande for det tunga
arbete som vi bedrivit. Jag skulle siga
att kdrnan i det arbetet ér att vi alla har
drivits av viarderingar och &vertygelse.
Da ar det valdigt uppskattat att just
detta lyfts fram pé det hér sittet. Tankar
pa vilka personliga konsekvenser det
kan fa for exempelvis framtida karridr
har inte ens funnits med pa kartan nér
vi drivit fragan.

DESSUTOM HAR han tillsammans med
tre av sina kollegor pa Transportsty-
relsen — Annette Olofsson, internrevi-
sonschef, Tobias Ander, informations-
sidkerhetsansvarig, och Johan Eriksson,
tidigare IT-sdkerhetsansvarig — prisats
for sina insatser dé de tilldelades GRC-
profilen for 2017, som delas ut till
individer som genomfort enastdende
insatser inom governance, risk and
compliance. Det dr forsta gangen som
det priset gér till flera personer.

Jens Johanson och kollegan David
Heed, IT-sikerhetsansvarig, fick
ocksa ta emot Dataféreningens Kjell
Hultman-stipendium som gar till per-
soner som aktivt verkar for en sund
utveckling och anviandning av IT for
samhallet. //



