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5
DIGITALISERINGEN VILAR PA

I takt med att varlden, och sittet vi gor affarer, digitaliseras blir siker-
heten pa internet viktigare och viktigare. Att sikerhet inte var en av
designpunkterna nir internet skapades kommer att kunna stélla till
en hel del problem for hur det anvinds i dag.

TEXT JENNY PERSSON

® ®  verallt pratas digitalisering,

man digitaliserar sina pro-
cesser och ldgger ut affiren
till internet. Nu &r vi bero-
ende av internet, och sikerheten maste
hinga med. De algoritmer som skyddar
oss pa internet 4r en efterkonstruktion,
efter som de inte fanns med nar internet
skapades. Om anvéndarnas tilltro till
internet forsvinner, da star virlden stilla,
sager Nils Molin, analytiker pa Radar
ecosystems specialist som analyserar
IT-marknaden i Norden.

Tillsamman med IT-sikerhetsforeta-
get Advenica, intresseorganisationerna
SIG Security och Dataféreningen,
SACS och Christer Magnusson, doktor
informationssikerhet vid Stockholms
universitet, har man nyligen slappt
rapporten “Svenskt IT-sékerhetsindex”
efter en gemensam undersokning.

Undersokningen syftar till att ta fram
underlag som hjélper foretag att testa
sin sdkerhet och fa en mojlighet att se
hur den egna organisationen ligger till
i forhéllande till andra branscher.

—Trots de enorma virden som
star pd spel visar det sig att sikerhet
inte @r en lika prioriterad fraga som
vi hade hoppats och att dérren till
manga svenska organisationer star pa
glint, vilket ar allt som behovs for att
cyberkriminella ska kunna ta sig in och
orsaka stor skada, séger Jonas Dellenvall
pa Advenica.

SAMVERKAN BAKOM IT-siakerhets-
indexet kom till for att skapa ett matetal
pa hur det stér till med IT-sikerheten
i Sverige.

Rapporten visar bland annat att 30
procent av de tillverkande foretagen sak-
nar skydd mot IT-attacker och att vart
femte foretag inte har kartlagt vilken
information som &r kanslig, utsatt och
behover skyddas.

"Trots de enorma védrden
som star pa spel ar inte
sakerhet en lika prioriterad
fraga som vi hade hoppats”,
sager Jonas Dellenvall pa
Advenica.



Svenskt IT-sakerhetsindex 2016

Rapporten bygger pa en enkat med 266 svarande under juni-september 2016. Svaren har véagts
samman i en analys av mognadsgrad respektive risk. Landstingen bedriver en riskutsatt verksamhet,
i synnerhet sjukvard, men har en relativt h6g beddmd mognadsgrad. Mognadsgraden bedéms dock
annu hogre i finans- och forsakringsbranschen som dessutom uppvisar relativt lag riskprofil.
Rapporten kan laddas ned i sin helhet pa bland annat advenica.com.
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—Det kan innebdra stora problem,
aven i forhallande till EU:s nya datalag,
GDPR som tréider i kraft under 2018 och
som innebir att bolag kan riskera hoga
boter om man misslyckas med att folja
lagen, sdger Jonas Dellenvall.

ENLIGT INDEXET ar det landets kom-
muner som ligger sdmst till, langt efter
alla andra - nagot som borde angé oss
alla da det ér just kommunerna som
samlar mycket av informationen, &ven
kinslig och skyddsvird sadan, kring oss
medborgare.

—Det hir ar sa viktigt att det ar dags
att borja fundera pa vilket digitalt ansvar
man har, i likhet med hur man hanterar
och miter sitt sociala ansvar. Nar man
som foretag sitter pa ett kundregister
eller kontokortuppgifter, eller som

Snabba fakta ur rappor
av tillverknings-
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policyer mer sallan dn vartannat ar,
trots hog digitaliseringstakt.
avkommunerna

8 O % utforinga sar-

barhetstester. Analyser av personal-
risker gors i princip inte alls.

: kommuner har information om sina

invanare, dd maste man ocksa ta ansvar
for att dessa uppgifter hanteras pé ett
sakert satt, sager Nils Molin.
Rapporten visar att kommunerna
brister i sina forberedelser och saknar
strategier for IT-siakerhet — ndrmare
38 procent svarar att IT-sdkerhet inte
ar en prioriterad fraga fér kommun-
fullmaktige. Mdnga kommuner revi-
derar inte heller de policyer som finns.

DEN BRANSCH SOM ligger bist till
for IT-sikerheten ér finansbranschen,
en bransch som l6per en hog risk att
utsdttas for attacker av olika slag. Utred-
ningen visar att sikerheten &r priorite-
rad, dven pa styrelsenivd. Dar har fler
an 15 procent av de tillfragade
foretagen avstatt fran affarer pa 6)
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De sammanvagda svaren ger finans- och férsakringsbranschen hog strategisk sdval som operativ
mognadsgrad. Branschen har en relativt hog riskprofil avseende frekvens, vilket avspeglar det stora
antalet attacker i form av till exempel kortbedragerier. Kommunerna far laga betyg i mognadsgrad,
medan landstingen har hog riskprofil, vilket avspeglar verksamheten inom sarskilt sjukvard.
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»Det ardags att borja fundera pa vilket digitalt ansvar man har,
| liknet med hur man hanterar och mater sitt sociala ansvar.«

grund av IT-sikerhetsrisker och mycket
stora organisationer har avstatt fran affa-
rer som uppgar till 6ver tio procent av
omsittningen.

- Sakerhetsaspekten maste vara med
fran borjan, darfor ar det sa viktigt
att d&ven den kompetensen finns med
i fortags styrelser. Ndgra av storbolagen
som har forstatt det ar Pepsi och Kone,
dar sakerhetsexperter sitter med i styrel-
serna, siger Nils Molin.

ATT VISSA BRANSCHER har kommit
langre 4n andra i mognad vad giller att
identifiera hot och vad som ér skydds-
vart i den egna organisationen ér ett fak-
tum. Nu giller det for 6vriga branscher
att hoppa pa taget.

- Varfor det ar pa det viset ar inte
lika viktigt som det ar att atgarda

problemet, att de branscher som ligger ;

efter far upp 6gonen for problemet. Det
radande vérldslaget gor fragan kanske
annu mer akut. Sverige har som ménga
andra ldnder sankt garden under en lang
tid av relativ avspanning. Nu ser vi att
skyddet ater behover starkas, sdger Jonas
Dellenvall.

Fram till for nagra ar sedan vinde sig
Advenica uteslutande till den svenska
forsvarsmakten, och har med andra ord
arbetat med hogsikerhet men inte mot
den kommersiella marknaden. Nagot
man nu har valt att gora.

- Vi ser hur samhallet utvecklas och
vill paverka utvecklingen pa ett positivt
sitt. Indexet dr ett steg i detta da det hjal-
per organisationer att fi med sékerhets-
aspekten. Att funktioner och sakerhet
gar hand i hand &r viktigt sa att vi inte

Vi ar beroende av internet
och sakerheten maste
hanga med”, sager Nils
Molin, analytiker hos Radar
som tillsammans med
Advenica, SIG Securtiy,
Dataféreningen och

SACS star bakom Svenskt
IT-sdkerhetsindex.

: riskerar trakiga foljdeffekter nér vi nu gar

inien eraav IoT, ddr manga produkter
skulle kunna utnyttjas for skadliga syften
om inte sikerheten dr pa plats.

ATT REGERINGEN tagit beslut om att
dter infora ett totalforsvar i Sverige sager
en hel del om de slutsatser man drar om
hur virldslaget nu ser ut. Och dédr maste
IT-sdkerheten i allra hogsta grad hinga
med i utvecklingen.

—IT-sékerhetsindexet finns tillging-
ligt fritt att anvinda for de som vill testa
hur man ligger till och fa hjilp med att
se vad man behover stirka upp, siager
Nils Molin.

Arbetet med IT-sdkerhetsindexet
fortsatter och kommer den 31 januari
att presenteras pa Radars sikerhets-
konferens i Stockholm. //



