18 DATASKYDDSFORORDNINGEN

"TA DIG UR

STARTGROPARNA

REDAN NU”

Caroline Olstedt Carlstrom, jurist och dataskyddschef hos Klarna, ser
risker for rojda foretagshemligheter om inte foretagen redan nu tar sig
ut startgroparna for att leva upp till EU:s nya dataskyddsforordning.
Europaparlamentet forvintas rosta igenom den nya lagen i var.

TEXT JENNY PERSSON

ataskyddsforordningen

ersitter de lagar som

i dag styr hanteringen av

personuppgifter. I april-maj
forvantas den nya férordningen vara
6versatt, sprakgranskad och formellt
antagen. Och tvé ar senare, runt mitten
av 2018, ska forordningen trada i kraft
och ersitta den svenska personupp-
giftslagen (PuL). Det later kanske som
om det dr gott om tid, men det &r mycket
som ska vara pa plats till dess.

—Det hela dr vildigt komplext och
péverkar i flera led for foretagen som
pa négot sitt behandlar personuppgifter,
vilket i princip innebdr alla foretag, sager
Caroline Olstedt Carlstrom, jurist och
dataskyddschef hos Klarna.

Svenska foretag maste nu prioritera
dessa fragor mycket mer 4n vad de gjort
hittills, hon ser att det finns tydliga
kulturskillnader i hur vi arbetar med
dessa fragor. Jamfort med linder som
Tyskland och Storbritannien ligger vi
lingt efter, dar har fragan redan hog
prioritet.

—Det kan bero pé kulturskillnader,
i Sverige 4r vi vana vid att allt ar offent-
ligt. I och med offentlighetsprincipen.
Men nu méste vi komma ikapp, och det
ar nog nodvandigt att borja redan nu.

CAROLINE OLSTEDT CARLSTROM anser
att det ar bra att de hér fragorna far upp-
marksamhet och att man uppdaterar det
gamla direktivet som borjade gilla 1995,
det s& kallade dataskyddsdirektivet,
vilket PuL bygger pa.

Caroline Olstedt Carlstrom, data-
skyddschef hos Klarna, menar att
foretagen maste bérja forbereda sig
redan nu for att kunna leva upp till
den nya dataskyddslagen.




Sa paverkas foretagen av den nya forordningen

Personuppgiftslagen bygger pa ett
EU-direktiv frén 1995, det s& kallade data-
skyddsdirektivet (95/46/EG). | mars 2012
presenterade Europeiska kommissionen

ett forslag till nya regler om dataskydd och
personuppgiftsbehandling med syfte att
modernisera reglerna i dataskyddsdirektivet
och fa till stdnd en mer enhetlig tillamp-
ning inom EU. Kommissionen foreslog ett

reformpaket bestdende av tva delar: en
generell dataskyddsforordning och ett
direktiv om dataskydd i brottsbekdmpande
verksamhet (polisdirektivet).

Om ett foretag utsatts for dataintrang eller
tappar kontroll dver personuppgifter maste
bolaget informera berérda personer och
-om incidenten kan leda till att personer
utsatts for diskriminering, bedrdgeri,
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id-stold, eller finansiell forlust - aven till

Datainspektionen.

Om ett bolag har for avsikt att hantera
personuppgifter pa ett satt som kan med-
fora stor integritetsrisk krdvs en noggrann
konsekvensanalys (data protection impact
assessment). Vid hog risk maste inspektio-
nen kontaktas for en férhandskontroll.

Kélla: Datainspektionen

- Direktivet forhandlades fram i slutet
av 1980-talet, mycket passar inte in
i dagens samhille. Och nu blir det
i stillet en forordning, vilket far direkt-
effekt i medlemsstaterna i stillet for att
varje land har sin egen lagstiftning.

Foérordningen stéller nya krav, sam-
tidigt gor den det dven enklare for
ménga foretag, e ftersom det 4r samma
regler som giller i hela EU. Sa ett stort
foretag som till exempel Ericsson far
samma regler att leva upp till i hela EU.

—Men inte bara det, alla féretag som
erbjuder sina tjanster eller produkter
i EU maste ritta sig efter bestimmel-
serna. Oavsett om féretaget har sin
hemvist i ett EU-land eller inte. Vilket
innebir att foretagen konkurrerar pa lika
villkor och det bli ett tydligt skydd for
EUs medborgare.

UPPDATERINGEN AV LAGEN innebir
en kedja av handelser som paverkar
foretagen. Som till exempel “rdtten att
bli raderad”. Det innebir inte bara att
foretaget som sitter pa dina uppgifter
bara raderar dessa, i anslutning till det
far du dven ratt att fa ut dina uppgifter
i ett elektroniskt format ("dataportabi-
litet”).

—Tank sociala medier, som Facebook
och Instagram och sa vidare, det hér
mojliggor for bredare konkurrens. Men
det innebir att féretag maste kunna
lamna ut dessa uppgifter elektroniskt
utan att roja affirshemligheter. Tekni-
ken for att kunna genomfora detta maste
vara pa plats till 2018.

Carlstrom menar att organisationer
gor klokt i att hitta ndgon som &ger fra-
gan om dataskydd, for att borja med att
forstd vad det handlar om och tilldela de
resurser som kravs.

—I dag har vi cirka 6 000 registrerade
personuppgiftsombud i Sverige, och dér

ser jag att vi kommer f3 en brist. Aven
om det inte blir ett maste for alla att
ha ett ombud, kommer manga foretag
behova det for att klara de nya kraven
som kommer nu.

Det kommer behovas massiva utbild-
ningsinsatser for att leva upp till de nya
kraven, samtidigt som man méste hitta
sétt att implementera de nya reglerna
dven tekniskt.

—Med den nya férordningen far vi
ett anmalningskrav pd oss om ett bolag
blir utsatt for ett dataintrang. Det ska
anmilas bade till Datainspektionen och
till de personer som kan ha drabbats,
eftersom de finns registrerade.

VISSA FORETAG OMFATTAS iven av det
starkare kravet som innebr att foretagen
maste gora en noggrann analys av vilka
konsekvenserna kan bli, en s& kallad
Data Protection Impact Assessment.
Skulle analysen visa att risken ar hog,
maste bolaget kontakta Datainspektio-
nen som dé ska géra en forhandskontroll
for att sdkerstilla att séttet att samla in
och hantera personuppgifter ér lagligt.
Och det giller foretag, eller myndigheter,
som hanterar personuppgifter som kan
medféra stora integritetsrisker. Riskfylld
behandling kan till exempel vara stor-
skaliga register som innehaller genetiska
eller biometriska uppgifter, uppgifter om
barn eller storskalig kamera6vervakning
pa allmén plats. Det kommer med andra
ord bli nédvandigt att sitta av pengar
i budgeten for att klara de nya kraven.

Foretagen maste aven gora tydliga
riskanalyser, och ha en tydlig rappor-
tering pa plats. Det paverkar dven hur
man skriver kontrakt med underkon-
sulter, for du som foretag dger fortfa-
rande fragan. Oavsett om du har lagt ut
uppdraget, eller behallit det i den egna
organisationen.

»Manga
bolag lever
inteens
upptill de
reglervihar
|dag .«

—Jag maste till exempel skriva mina
avtal sd att vi klarar av att rapportera
en hédndelse till Datainspektionen inom
72 timmar. Vara leverantorer maste da
rapportera varje misstankt dataintrang
inom 24 timmar, for att vi ska hinna
behandla och rapportera vidare.

De foretag som bryter mot lagstift-
ningen riskerar dven att fa betala dyra
sanktionsbelopp, vilket kan bli upp till
fyra procent av arsomsittningen, eller
maximalt 20 miljoner euro (cirka 190
miljoner kronor).

HOS KLARNA HAR fragan hogsta priori-
tet, da foretagets kdrnverksamhet hand-
lar om informationshantering. Caroline
Olstedt Carlstrom har redan i dag tre
juristkolleger som arbetar med fragorna,
och man kommer rekrytera fler.

-1 Sverige dr det annars ménga bolag
som ligger efter, eller inte ens lever upp
till de regler vi har i dag. Darfér maste
de fa upp fragan pa ledningsniva, om
man ser till vad det kan kosta sa ar det
en stor sakerhetsrisk om man inte foljer
reglerna.

Caroline Olstedt Carlstrém har arbe-
tat hos Klarna i drygt tre ar, och hon
har det globala ansvaret for alla delar
av dataskyddet, savil strategiskt som
operativt. Tidigare arbetade hon fér
advokatbyran DLA Piper och var dir
ansvarig for dataskyddsradgivning for
svenska och internationella foretag som
verkade hir.

- Dir blev det valdigt tydligt for
mig att den svenska marknaden ofta
ar langt efter internationella foretag
i regelefterlevnad nér det kommer till
dataskyddsfragor och dven vad giller
riskhantering rent generellt.

Men hon ser att vi gar at rétt hall och
tror darfor att forordningen ér bra for
Sverige. //



