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CYBERBROTTSLINGARNA
SIKTAR PA STORFORETAGEN

Cyberkriminella blir allt mer professionella och arbetar pad samma sétt
som moderna foretag med att maximera vinsten och minimera risken
i sin verksamhet. Detta innebédr bland annat att sa kallad ransomware
allt mer fokuserar pa att attackera hjartat i foretagens IT-system.

TEXT LENNART HAKANSSON

aul King ar ansvarig for Cis-

cos globala IT-sékerhet och

har som jobb att skydda ett av

virldens mest utsatta foretag
mot IT-attacker. Aktuell Sikerhet motte
honom under Cisco Connect-méssan
som arrangerades i Nacka den 21 sep-
tember.

- Det dr solklart att cyberkriminalitet
blir mer och mer lik "vanlig” affarsverk-
samhet. Exempelvis kan cyberkrimi-
nella i dag bestilla attacker mot foretag
utan att sjilva ha nagon som helst IT-
kompetens, sager Paul King.

Minga har nog en forutfattad mening
om att en hacker 4r en IT-kunnig ung
person som stér lite utanfor samhallet,
ar socialt handikappad men med drag
av genialitet, lite som Lisbeth Salander
ur "Millenium”-trilogin.

Men den bilden stimmer inte lingre.
I dag dr cyberkriminella manchett-
brottslingar som bestéller hackertjanster
via det krypterade nitet TOR. Forkort-
ningen star for “the onion router” och
ar en forenklad beskrivning av hur nétet
fungerar - som en 16k med ménga lager
dér all kommunikation sker krypterat
och utan mojlighet att 6vervaka eller
spara trafiken.

TOR UTVECKLADES ursprungligen for
att erbjuda personer som ar dissidenter
och oliktinkande att kunna kommuni-
cera fritt dven i lander dér 6vervakning
och censur av internettrafik ar en del
av vardagen. Dock kan dven kriminella
anvanda natverket for att agera helt
i det dolda.

—Precis som manga uppfinningar
sd dr TOR en fantastisk funktion som
hjélper yttrandefrihet 6ver hela vérlden,
men ocksé ett sitt for kriminella att
dolja sin verksamhets, sdger Paul King.

Genom den anonymise-
ring som sker i TOR kan
hackers erbjuda stan-
dardiserade verktyg for
de som vill genomfora
cyberbrott, det dr ungefar
som att bestilla varor fran
en e-handelsbutik. Hir
kan man kopa en DDOS-attack pa ett
foretag och far betala en summa som
varierar beroende pa hur kraftfull man
vill att attacken skall vara.

Paul King

EN ANNAN TJANST som kan bestillas
pé detta sitt dr sa kallad ransomware —
utpressningsprogramvara — som snabb
blivit en riktigt pldga. Enkelt uttryckt
ar det en programvara som smiter in
pa datorn och som sedan krypterar allt
innehall pa datorn. Anvindaren uppma-
nas sedan att betala en 16sensumma for
att fa tillgang till ett 16senord som kan
dekryptera innehéllet igen. Losensum-
man betalas vanligen via TOR-nétverket
och mojligen ocksé i bitcoin vilket gor
den néra nog omojlig att spara.

- Hittills har ransomware-program-
men varit inriktade pa enskilda person-
datorer, men vi ser nu flera varianter
som siktar in sig pa att kryptera hela
serversystem och som &ven jagar efter
ett foretags centrala filer. Sjdlvklart
gor de detta for att de kan kréva mer
pengar. Om ett foretags ekonomisystem
stér still pa grund av att det dr krypterat
kan kidnapparen kriva, och troligen
fa, en mycket hogre I6sensumma
an fran en privatperson, siger
Paul King.

Vill man
betala lésen-
summan

inte

maste man plocka fram en gammal
version av den krypterade filen frén en
backup och dirmed tappa alla trans-
aktioner som gjorts sedan backupen
genomfordes.

AVEN OM DETTA LATER fasansfullt
berittar Paul King att det gar att skydda
sig mot ransomware. Dels skall man
sjalvklart se till att inte fa in program-
met som placerar sjilva krypterings-
funktionen, men man kan ocksé spana
efter nitverkstrafik som indikerar att ett
krypteringsprogram férsoker kommu-
nicera med en vérd och skapa en nyckel.

—Det gar att bygga upp en resistens
mot ransomware, men det behéver
goras med en samling tekniker, det
récker inte bara med att sitta antivirus-
och antimalware-program pé person-
datorerna. Man maste ocksd titta pa
nétverkstrafiken och ddr kontrollera om
négon dator i nitverket kommunicerar
med elaka system nagonstans i virlden
och i sa fall stoppa trafiken.

Ett bra sitt att borja filtrera trafik ar
attanvinda OpenDNS. Det ér ett system
som tittar efter vilka doméner anvén-
dare pa ett foretag forsoker komma ét.
OpenDNS har en lista pa kdnda “elaka”
domainer och kan ddrmed stoppa trafik
som riskerar att plocka in elak kod
i natverket.

OpenDNS finns ocksa som en
enkel gratistjanst for privat-
personer sé att man enkelt
kan f& battre sikerhet
i sitt hemma-
natverk. //

Sa skyddar
du dig mot
ransomware

»Ha ett uppdaterat skydd
pa saval datorn som i
natverket som upptéacker
elaka program

» Klicka inte pa ldnkar som
du dr tveksam till

» Gor alltid backup och
behall backuphistorik
minst en manad

»Om du misstanker att du
har ransomware pa datorn
- stang av den helt och
kontakta IT-support




Cyberkriminella satsar pa storféretagen for stérre vinst-
marginal och fungerar mer och mer som ”vanliga” foretag.




